Metody analyzy a rizeni rizik

Prakticky priivodce Sestnacti nastroji pro vyrobni a podnikové prostiedi

Rizika nelze Fidit jednou univerzalni tabulkou. Jiny nastroj potfebujeme pro sledovani okoli
podniku, jiny pro hledani procesnich selhani, jiny pro fizeni bariér a dalSi pro obnovu provozu.
Tento privodce vysvétluje, jak jednotlivé metody funguiji, kdy je pouzit a jak je icelné

kombinovat.

RozsiFit pohled

SWOT
PESTLE

Jakou otazku potrebujeme zodpovédét

Objevit scénare Rozebrat selhani Provéfit bariéry Ridit priority
What if ™ FMEA Bow tie ™ Registr rizik
SWIFT HAZOP « FTA » ETA | LOPA » HACCP Matice rizik

Metody se nenahrazuji. Kazda resi jinou ¢ast rozhodovani.

Sestnéct metod lze chapat jako nabidku réiznych odpovédi na riizné otézky.
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PFipravit obnovu

BIA
BCP
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Jak tento privodce pouzivat

Clanek neni nahradou konkrétni normy, oborové metodiky ani odborného posouzeni. Je mapou, kterd pomaha
vybrat spravny zpUsob prace. U kazdé metody proto najdete hlavni otdzku, potfebné vstupy, doporuceny postup,
ocekavany vystup, vyrobni pfiklad, vyhody, omezeni a typicka uskali.

Sest metod tvofi hlavni praktickou osu: SWIFT, FMEA, Bow tie, registr a matice rizik, BIA a BCP. Spole¢né vedou
od objeveni scénare pres jeho rozbor a fizeni bariér az po pfipravenost na preruseni provozu. Ostatni metody
rozSifuji pohled nebo poskytuji specializovangjsi analyzu.

Tri urovné prace s riziky

RAMEC RIiZENI RIZIK
pravidla, role, odpovédnosti, prezkoumavani a kultura

L

PRiSTUP K HODNOCENI
kvalitativni ¢ semikvantitativni ¢ kvantitativni

L

KONKRETNi NASTROJE
SWOT ¢ PESTLE ° registr * matice * What if « SWIFT * FMEA ° Bow tie
BIA » BCP * HAZOP ¢ FTA ¢ ETA ¢ LOPA ° Ishikawa a 5 pro¢ * HACCP

Ramec, pfistup a konkrétni nastroj nejsou totéZz. Dobra organizace potrebuje vSechny tfi urovné.

Rychla orientace podle potreby

Hlavni otazka Jaky typ odpovédi hledame?

Typicky vstup cil rozhodnuti, rozsah problému, dostupna data
Typicky vystup Vhodné zvolend metoda a pfimérena hloubka analyzy.
Nejlépe navazuje na Nasledujici pfehled metod

e Chceme pochopit SirSi kontext: SWOT a PESTLE.

e Chceme rychle objevit mozné scénare: What if a SWIFT.

e Chceme detailné rozebrat selhani: FMEA, HAZOP, FTA a ETA.

e Chceme proveérit bariéry: Bow tie, LOPA a principy HACCP.

e Chceme udrzet rizika pod kontrolou: registr a matice rizik.

e Chceme zvladnout pferuseni a obnovu: BIA a BCP.

e Chceme zjistit kofenovou pfic¢inu jiz vzniklého problému: Ishikawa a 5 proc.
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Ctyii pravidla dfive neZ zaénete

1 Nejprve rozhodnuti potom metoda

Ujasnéte si, co ma analyza zmeénit. Potfebujete rozhodnout o investici, najit slabiny procesu, porovnat rizika,
ovéfit bariéry nebo pfipravit obnovu? Bez této otazky vznika dokument bez uzivatele.

2 Riziko formulujte jako scénar

Samotna slova ,kvalita“, ,lidé“ nebo ,,dodavatel” nejsou rizika. Uzite¢na formulace spojuje pfi¢inu, nejistou
udalost a dopad: kvili éemu se mUZe stat co a s jakym nasledkem.

3 Oddélujte prevenci detekci a zmirnéni

Prevence snizuje pravdépodobnost vzniku. Detekce zjiStuje odchylku nebo vadu. Zmirnéni omezuje nasledky,
kdyz udalost nastala. Jedna kontrola nemusi plnit vSechny tfi role.

4 Opatreni neni hotové dokud neni uc¢inné

Splnény ukol neni totéz jako snizené riziko. Pfedem urcete, jak poznate uc¢innost: méné vad, kratsi reakce,
dosazeny procesni limit, uspésny test nebo prokazana funk&nost bariéry.
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01 SWOT

STRATEGICKY KONTEXT

Jaké vnitrni a vnéjsi skute¢nosti mohou podpofit nebo ohrozit nase cile?
Hlavni otazka Jaké vnitfni a vnéjsi skute¢nosti mohou podpofit nebo ohrozit nase cile?

jasné vymezeny cil nebo rozhodnuti, zku§enosti vedeni a klicovych utvard, data o vykonnosti,

Typicky vstu
ypicky P zakaznicich, trhu a konkurenci

Jednostrankovy prehled hlavnich sil, slabin, pfileZitosti a hrozeb doplnény o nékolik

Typicky vyst
ypicky vystup konkrétnich strategickych kroka.

SWOT ¢asto predchazi PESTLE a registru rizik. Pro jednotlivé provozni scénare na ni mohou

Nejlépe navazuje na , ]
navazat SWIFT nebo Bow tie.

Co metoda znamena

SWOT tfidi zjisténi do Ctyr skupin: silné stranky a slabé stranky uvnitf organizace, prilezitosti a hrozby ve vnéjsSim
prostfedi. Neni to metoda pro vypocet rizika. Je to strukturovany rozhovor, ktery pomaha vedeni a rliznym Utvardim
vytvofit spole€ény obraz situace.

Kdy ma nejvétsi hodnotu

Pouzijte ji na zacatku strategické diskuze, pfi zméné technologie, vstupu na novy trh, vétsi investici, reorganizaci
nebo pfi pfipravé programu fizeni rizik. Dobfe funguje, kdyz se lidé divaji na stejnou situaci z riznych pozic a
potfebuiji sladit slovnik.
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SWOT

S SILNE STRANKY W SLABE STRANKY

Co uvnitr organizace funguje dobreTo nas uvnitf omezuje nebo oslabuje?

O PRILEZITOSTI T HROZBY

Jaké vnéjsi zmény mizeme vyuzit2Co z vnéjsiho okoli mize poskodit cile?

ZjednoduSené schéma metody SWOT.

Potrebné vstupy

jasné vymezeny cil nebo rozhodnuti

zku$enosti vedeni a klicovych atvar(

data o vykonnosti, zakaznicich, trhu a konkurenci
vysledky auditl, reklamaci a pfezkoumani

Doporuceny postup

1

2
3
4.
5

. Vymezte, ¢eho se analyza tyka.
. Sbirejte fakta oddélené od domnének.

. Roztfidte interni a externi vlivy do &tyr poli.

Hledejte vazby: jak vyuzit silu proti hrozbé nebo odstranit slabinu, ktera brani pfilezitosti.

. Prevedte dllezita zjisténi do rizik, rozhodnuti nebo projektd.

Ocekavany vystup

Jednostrankovy prehled hlavnich sil, slabin, pfilezitosti a hrozeb doplnény o nékolik konkrétnich strategickych
krokd.
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Priklad z vyrobniho prostredi

Vyrobce prototypovych dilll mlze jako silu uvést zkuSeny tym a rychlou vyrobu, jako slabinu zavislost na nékolika
expertech, jako pfilezitost rostouci poptavku po malosériové vyrobé a jako hrozbu vypadek specifického
materialu.

Vyhody

e rychla a srozumitelna

e zapojuje razné pohledy

e vhodna pro komunikaci s vedenim

Omezeni

e snadno sklouzne k obecnym frazim
e neméfi pravdépodobnost ani dopad
e vysledek silné ovlivni slozeni tymu

Typické uskali

Nejcastéjsi chybou je skondit u ¢tyf poli bez rozhodnuti. Kazdé dalezité zjisténi musi mit dalsi osud: ovéfit,
prevést do registru rizik, pfijmout opatfeni nebo védome odlozit.

Jak metodu kombinovat

SWOT casto predchazi PESTLE a registru rizik. Pro jednotlivé provozni scénare na ni mohou navazat SWIFT nebo
Bow tie.
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02 PESTLE

Jaké zmény mimo pfimou kontrolu organizace mohou zmeénit nase rizika?
Hlavni otazka Jaké zmény mimo pfimou kontrolu organizace mohou zménit nase rizika?

vyvoj legislativy a pozadavkd zakaznik(, makroekonomické daje a ceny vstupdl,

Typicky vstu
ypicky - technologické trendy

Seznam vyznamnych vnéjSich zmén s vysvétlenim jejich dopadu, ¢asového horizontu a

Typicky vyst
ypicky vystup doporu&ené reakce.

Nejlépe navazuje na Vysledky lze tfidit ve SWOT, hodnotit matici a spravovat v registru rizik.

Co metoda znamena

PESTLE systematicky sleduje Sest oblasti vnéjsiho prostredi: politickou, ekonomickou, socialni, technologickou,
pravni a environmentalni. Pomaha zachytit rizika, ktera nevznikaji pfimo na pracovisti, ale mohou zasadné zmeénit
dostupnost materiald, pozadavky zakaznik(, naklady nebo zptisob podnikani.

Kdy ma nejvétsi hodnotu

Hodi se pfi strategickém planovani, pfezkoumani kontextu organizace, pfipravé investice, zméné dodavatelského
fetézce nebo pfi pravidelném ro¢nim prezkoumani rizik.

Potrebné vstupy

e vyvoj legislativy a pozadavk( zéakaznik(
e makroekonomické Udaje a ceny vstupt
e technologické trendy

e demografie a dostupnost pracovnik(

e environmentalni a klimatickeé vlivy

Doporuceny postup

1. Stanovte ¢asovy horizont a rozsah.

Pro kazdou oblast shromazdéte konkrétni zmeény, nikoli obecné titulky.
U kazdé zmény popiSte mechanismus dopadu na organizaci.

2.
3.
4. Urcete nejistotu, rychlost zmény a Cas pro reakci.
5.

Relevantni hrozby a pfilezitosti pfevedte do rozhodovani.

Ocekavany vystup

Seznam vyznamnych vnéjSich zmén s vysvétlenim jejich dopadu, ¢asového horizontu a doporucené reakce.

Priklad z vyrobniho prostredi

Zména chemické legislativy mlze omezit dostupnost pryskyfice, rist cen energii mize zménit ekonomiku vyroby
a nova technologie mUze zkratit Cas, po ktery je stavajici vyrobni postup konkurenceschopny.
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Vyhody

e rozSifuje pohled za hranice vyroby
e podporuje véasnou reakci

e  propojuje rizika a pfilezitosti

Omezeni

e muzZe vytvofit pfili§ dlouhy seznam
e ¢astinformacije nejista
e bez pravidelné aktualizace rychle zastara

Typické uskali

PESTLE neni sbirka novinovych titulk(. U kaZzdé polozky musi byt popséano, proc je dllezita pravé pro danou
organizaci a co by bylo prvnim pozorovatelnym signalem zmeény.

Jak metodu kombinovat

Vysledky lze tfidit ve SWOT, hodnotit matici a spravovat v registru rizik.
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03 Registr rizik

Jak zajistit, aby identifikované riziko mélo vlastnika, rozhodnuti a sledovatelny stav?
Hlavni otazka Jak zajistit, aby identifikované riziko mélo vlastnika, rozhodnuti a sledovatelny stav?

jasné formulované scénafe rizik, vysledky SWOT, SWIFT, FMEA, audit( a incidentd, vlastnici s

Typicky vstup ,
pravomoci rozhodovat

Aktualni prehled rizik, rozhodnuti, odpovédnosti, opatieni a trendu, ktery lze pouZit pfi poradé

Typicky vyst
ypicky vystup vedeni nebo auditu.

Registr pfijima vystupy témér v§ech metod. Matice pomaha fadit priority, Bow tie a FMEA

Nejlépe navazuje na L, Sy R
doplnuji kontroly, BIA a BCP feSi dopady preruseni.

Co metoda znamena

Registr rizik je spolecny fidici pfehled. Zachycuje formulaci rizika, jeho pfi¢iny a mozné dopady, vlastnika,
existujici kontroly, hodnoceni, planovana opatfeni, terminy, odpovédnosti a stav. Sdm rizika neobjevuje; dava
vysledkim ostatnich metod fad a pamét.

Kdy ma nejvétsi hodnotu
Pouzivejte jej tam, kde organizace potiebuje fidit vice rizik napfi¢ procesy, pravidelné je pfezkoumavat a
prokazovat, co bylo rozhodnuto. Je vhodny pro podnikové, projektové, provozni i auditni riziko.

Potrebné vstupy

e jasné formulované scénare rizik
e vysledky SWOT, SWIFT, FMEA, auditd a incident(
e vlastnici s pravomocirozhodovat

kritéria hodnoceni a pfijeti rizika

Doporuceny postup

1. Formulujte riziko jako pfi¢ina — nejista udalost — dopad.
. ZapiSte soucasné kontroly a dlikazy jejich fungovani.

. Ohodnotte inherentni a zbytkové riziko.

. UrCete vlastnika rizika a vlastniky opatfeni.

. Stanovte termin, zplsob ovéfeni G¢innosti a datum pfezkoumani.

o o b W N

. Uzavirejte polozku az po ovéreni vysledku, ne po splnéni ukolu.

Ocekavany vystup

Aktualni prehled rizik, rozhodnuti, odpovédnosti, opatfeni a trendu, ktery lze pouzit pfi poradé vedeni nebo auditu.

Priklad z vyrobniho prostredi

Pficina: zavislost na jedné UV peci. Udalost: pec neni dostupna. Dopad: zastaveni vytvrzovani a ohrozeni terminu
zakazek. Registr zachyti zalohu, servisni smlouvu, maximalni pfijatelnou dobu odstavky a vlastnika reakce.
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Jak metodu vést prakticky

Registr a matice vytvareji spolecny fidici mechanismus. Matice bez registru ukaze barvu, ale neudrzi
odpovéednost. Registr bez jednotnych kritérii zase obsahuje nesrovnatelna hodnoceni. Pfi pravidelném pfezkumu
sledujte nejen skore, ale také stafi polozky, terminy, U¢innost kontrol a zmény kontextu.

Vyhody

e udrZuje odpovédnost a terminy
e spojuje rlizné typy rizik

e umoziuje pravidelny pfezkum

Omezeni

e mUZe se zménit v administrativni seznam

e bezvlastnikd rychle zastara

e (Cislo rizika mUzZe odvést pozornost od scénare
Typické uskali

Nevkladejte do registru neurcité nazvy jako ,dodavatelé” nebo ,kvalita“. Dobra formulace popisuje, kvili cemu
mUZe nastat jaka udalost a co bude jejim nasledkem.

Jak metodu kombinovat

Registr pfijima vystupy témer vSech metod. Matice pomaha radit priority, Bow tie a FMEA doplnuji kontroly, BIA a
BCP feSi dopady preruseni.
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04 Matice rizik

STANOVENI PRIORITY

Kterym rizikim se mame vénovat dfive nez ostatnim?
Hlavni otazka Kterym rizik(lim se mame vénovat dfive nez ostatnim?

jednoznaéné popsany scénar, definice stupfill pravdépodobnosti, definice dopadt na
Typicky vstup ) . P p Y I Vp P P P
bezpecnost, kvalitu, termin, finance a povest

Typicky vyst Prehled relativnich priorit, typicky zobrazeny barvou a doplnény slovnim rozhodnutim o pfijeti,
ic stu
i UL sniZeni, pfenosu nebo vyhnuti se riziku.

Matice pracuje nejlépe s registrem rizik. U sloZitych nebo zavaznych scénafd by méla byt

Nejlépe navazuje na . .
doplnéna FMEA, Bow tie, FTA nebo LOPA.

Co metoda znamena

Matice rizik kombinuje odhad pravdépodobnosti a dopadu do nékolika pasem priority. Nej¢astéji pouziva stupnici
3 x 3nebo 5 x 5. Je to semikvantitativni pomuacka: ¢isla pomahaji udrZzet konzistenci, ale nevytvareji pfesny
matematicky model reality.

Kdy ma nejvétsi hodnotu

Je vhodna pro tfidéni vétSiho poctu rizik, porovnani pfed a po opatfeni a komunikaci priorit. Musi vS§ak pouzivat
definované stupnice odpovidajici kontextu organizace.
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Priklad matice rizik 5 x 5

|
- .
o= .
o .
L
2 3 4 5

PRAVDEPODOBNOST

Zjednodusené schéma metody Matice rizik.

Potrebné vstupy

e jednoznac¢né popsany scénar

e definice stupnd pravdépodobnosti

e definice dopad( na bezpecénost, kvalitu, termin, finance a povést
e informace o souc¢asnych kontrolach

Doporuceny postup

1. Definujte stupnice dfive, nezZ zac¢nete hodnotit.

2. Hodnotte konkrétni scénar, nikoli obecné téma.

3. Rozliste riziko bez kontrol a riziko po sou¢asnych kontrolach.
4. Zaznamenejte zdGvodnéni hodnoceni.
5

. Pouzijte pasmo jako podnét k rozhodnuti, nikoli jako automaticky rozsudek.

Ocekavany vystup

Prehled relativnich priorit, typicky zobrazeny barvou a doplnény slovnim rozhodnutim o pfijeti, snizeni, pfenosu
nebo vyhnuti se riziku.
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Priklad z vyrobniho prostredi

Porucha klimatizace u SLA tisku mdzZe mit stfedni pravdépodobnost, ale vysoky dopad na rozpracovany tisk a
termin. Po doplnéni alarmu, reakéniho postupu a zaloZniho FeSeni se mizZe snizit pravdépodobnost dlouhého
nefizeného stavu.

Jak metodu vést prakticky

Registr a matice vytvareji spolecny fidici mechanismus. Matice bez registru ukaze barvu, ale neudrzi
odpovéednost. Registr bez jednotnych kritérii zase obsahuje nesrovnatelna hodnoceni. Pfi pravidelném pfezkumu
sledujte nejen skore, ale také stafi polozky, terminy, U¢innost kontrol a zmény kontextu.

Vyhody

e rychla avizualni
e umoziuje spolec¢nou stupnici
e podporuje prioritizaci opatfeni

Omezeni

e subjektivni vstupy

e riziko faleSné presnosti

e rlzné scénafe mohou mit stejné skore a jiny vyznam
Typické uskali

Nasobeni dvou pofadovych Skal neni fyzikalni zakon. Proto vzdy uchovavejte slovni scénar, kritéria a Usudek
tymu. Kriticky bezpecénostni dopad nelze automaticky pfijmout jen proto, Ze je malo pravdépodobny.

Jak metodu kombinovat

Matice pracuje nejlépe s registrem rizik. U slozitych nebo zavaznych scénart by méla byt doplnéna FMEA, Bow
tie, FTA nebo LOPA.
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05 What if

Co by se mohlo pokazit, zmeénit nebo probéhnout jinak, nez ocekavame?
Hlavni otazka Co by se mohlo pokazit, zménit nebo probéhnout jinak, nez o¢ekavame?

popis procesu nebo zmény, lidé se zkusenosti s pfipravou, obsluhou, idrzbou a kontrolou,

Typicky vstu
ypicky - pfedchozi neshody a incidenty

Seznam otazek, scénail a otevienych bodd, které lze pfevést do registru rizik nebo

Typicky vyst
ypicky vystup podrobnéjsi metody.

SWIFT pridava What if systematickou strukturu. Vystupy lze prioritizovat matici a spravovat v

Nejlépe navazuje na .
registru.

Co metoda znamena

What if je moderovana tymova technika zalozena na otazkach ,,Co kdyz...?“. Umoznuje rychle vytézit zkuSenosti
lidi a vytvofit seznam moznych odchylek, jejich nasledk( a sou¢asnych ochran. Je méné formalni nez SWIFT.

Kdy ma nejvétsi hodnotu

Hodi se pro kratké porady, zmeény procesu, nové zakazky, nestandardni ¢innosti a situace, kdy je potfeba rychly
prvni pohled bez rozsahlé dokumentace.

Potrebné vstupy

e  popis procesu nebo zmény
o lidé se zkuSenosti s pfipravou, obsluhou, udrzbou a kontrolou
e pfedchozi neshody aincidenty

Doporuceny postup

1. Vymezte proces a cilovy stav.

2. Nechte tym generovat otazky bez okamzitého hodnoceni.
3. Ke kazdé otazce doplnte nasledek a sou¢asnou reakci.

4. \/yberte scénare vyzadujici hlubsi analyzu nebo opatfeni.

Ocekavany vystup

Seznam otazek, scénarl a otevienych bodd, které lze pFevést do registru rizik nebo podrobnéjsi metody.

Priklad z vyrobniho prostredi

Co kdyzZ se podobné dily zaméni pred pFidélenim prlivodky? Co kdyzZ vakuova komora nedoséhne obvyklého
podtlaku? Co kdyz se pracovnik k signalu minutky vrati pozdé?

Vyhody

e rychla anenarocna
e dobfe zapojuje zkuSené pracovniky
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e vhodna jako vstupni screening

Omezeni

e Uplnost zavisi natymu
e otazky mohou byt nahodilé
e bez moderace se diskuze rozutece

Typické uskali

Nezameénujte brainstorming za hotové hodnoceni rizik. Vyznamné scénare potrebuji vlastnika a rozhodnuti,
pfipadné navazujici FMEA, Bow tie nebo technické ovéreni.

Jak metodu kombinovat

SWIFT pridava What if systematickou strukturu. Vystupy lze prioritizovat matici a spravovat v registru.
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06 SWIFT

STRUKTUROVANA IDENTIFIKACE

Jak systematicky projit proces a nezapomenout na dtilezité skupiny odchylek?
Hlavni otazka Jak systematicky projit proces a nezapomenout na dulezité skupiny odchylek?

jednoduchéa mapa procesu a jeho hranice, zamyslena funkce jednotlivych krokd,

Typicky vstu
ypicky 5 multidisciplinarni tym

Strukturovany seznam scénarll, sou¢asnych kontrol, mezer, doporuceni a vlastnik( dal8ich

Typicky vystup Krokil

Vyznamné scénare predejte do FMEA nebo Bow tie. Opatfeni a vlastniky spravujte v registru

Nejlépe navazuje na . P o .
rizik. Scénare vypadkd mohou vstoupit do BIA a BCP.

Co metoda znamena

SWIFT znamena Structured What If Technique. Moderator vede tym pfes jasné vymezeny proces, pouziva predem
pfipravené skupiny podnétl a otazky ,,Co kdyz...?“. Metoda je rychlejsi nez detailni FMEA, ale omezuje nahodilost
volného brainstormingu.

Kdy ma nejvétsi hodnotu

Zvlast uc¢inna je tam, kde je vyznamna zkuSenost lidi, ale znalosti nejsou plné popsany vdokumentaci.

SWIFT Systematické otazky Co kdyz

Lidé

Prostredi Stroje

\

KROK PROCESU
Co ma spravné nastat?

Méreni Material

Metoda

Co kdyZ chybi, selze, prij dnotu nebo se zaméni?

Zjednodusené schéma metody SWIFT.
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Potrebné vstupy

e jednoducha mapa procesu a jeho hranice

e zamyslena funkce jednotlivych krokd

e multidisciplinarni tym

e kategorie podnét(, napfiklad lidé, stroj, material, metoda, méfeni a prostiedi
e znamé incidenty, reklamace a zmény

Doporuceny postup

1. Urcete cil, rozsah a rozhodnuti, které ma analyza podpofit.
. Rozdélte proces na zvladnutelné kroky.

. U kazdého kroku potvrdte, co ma spravné nastat.

. Systematicky pokladejte otazky podle kategorii a odchylek.

. ZapiSte pfi¢inu, scénar, nasledek, sou¢asné ochrany a nejistoty.

o 0o A O N

. Vyberte body pro okamzité opatfeni nebo hlubsi analyzu.

Ocekavany vystup

Strukturovany seznam scénafll, sou¢asnych kontrol, mezer, doporuceni a vlastnik(l dalSich krokd.

Priklad z vyrobniho prostredi

Pri vakuovém liti se tym pta: Co kdyz tésnici plocha neni ¢ista? Co kdyz ukazatel podtlaku ukazuje nespravné? Co
kdyz se smés nalije dfive, nez je odplynéna? Co kdyz zkuSeny pracovnik neni pfitomen? Kazda otazka vede k
ovéfeni ochrany nebo k akci.

Jak metodu vést prakticky

Moderator mize pfipravit tabulku se sloupci krok procesu, otazka Co kdyz, pfic¢ina, nasledek, sou¢asna ochrana,
nejistota a dalsi krok. Tym nema hodnotit kazdou myslenku okamzité. Nejprve scénare sbira, poté je slucuje,
zpfesnuje a vybira ty, které vyzaduji rozhodnuti.

Dobry workshop kombinuje pracovniky, ktefi proces navrhuiji, planuji, obsluhuiji, udrzuji a kontroluji. Pokud je
pfitomen jen jeden Utvar, analyza obvykle kopiruje jeho slepa mista.

Vyhody

e dobry pomér rychlosti a systemati¢nosti
e vyuziva znalost provozu

e spnadno se uci a moderuje

e odhaluje nejasné pracovni zvyklosti

Omezeni

e neposkytuje automaticky uplnost

e kvalita zavisi na pfipravé moderatora

e muze z(stat prilis obecna

e nenahrazuje vypocet spolehlivosti ani hlubokou procesni analyzu
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Typické uskali

Otazka musi mifit na odchylku a mechanismus, ne na abstraktni obavu. ,,Co kdyz bude problém s kvalitou?“ je
slabé. ,,Co kdyz bublina v silikonu vytvofi dutinu ve formé, kterou first casting neodhali?“ je analyzovatelny
scénar.

Jak metodu kombinovat

Vyznamné scénare predejte do FMEA nebo Bow tie. Opatieni a vlastniky spravujte v registru rizik. Scénare
vypadkd mohou vstoupit do BIA a BCP.
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07 FMEA

ANALYZA SELHANi PROCESU

Jak mize jednotlivy krok selhat, pro¢ a s jakym nasledkem?
Hlavni otazka Jak muze jednotlivy krok selhat, pro¢ a s jakym nasledkem?

rozpad systému nebo procesni flow, funkce a pozadavky jednotlivych krokd, technické a

Typicky vstu
ypicky - zékaznické pozadavky

Zivy zadznam vazeb funkce — selhéni - nasledek - pficina — kontroly — opatfeni. Vystupem maji

Typicky vyst
ypicky vystup byt lepsi kontrolni plan, standard prace nebo konstrukéni zména.

SWIFT pomuze vybrat témata. Bow tie je vhodny pro komunikaci jednoho zédvazného scénare.
Nejlépe navazuje na Ishikawa a 5 pro¢ pomohou rozpracovat nejasnou pfi¢inu. Vystupy se promitaji do kontrolniho
planu a registru rizik.

Co metoda znamena

FMEA je systematicka analyza zp(lsobU selhani a jejich nasledkd. Za¢ina funkci vyrobku, zafizeni nebo procesu,
popisuje zpusob selhani, jeho nasledek, mozné pficiny a existujici preventivni a detekéni kontroly. Smyslem neni
vyplnit tabulku, ale rozhodnout, kde je potfeba navrh nebo proces zlepSit.

Kdy ma nejvétsi hodnotu

Pouziva se pfi navrhu vyrobku, procesu nebo zafizeni, pfed zavedenim zmeény, pfi pfenosu vyroby i pfi revizi po
vyznamné neshodé. U procesni FMEA je zakladnim vstupem realny procesni tok.

Logika FMEA

FUNKCE ZPUSOB SELHANI NASLEDEK PRICINA KONTROLY
—p —p —>
Co ma krok udélat? | Jak mtze funkce selhat? |Co selhdni zpisobi? Pro¢ mize selhani vzakwaniRu branime a jak jej odhalime?

Prevence plsobi na pFi¢inu. Detekce hleda jiz vzniklou vadu nebo odchylku.

ZjednoduSené schéma metody FMEA.

Potrebné vstupy

e rozpad systému nebo procesni flow

e funkce a pozadavky jednotlivych krokt

e technické a zakaznické pozadavky

e zkuSenosti vyroby, technologie, kvality a udrzby
e historie vad a reklamaci
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e soucasné preventivni a detekéni kontroly

Doporuceny postup

1. Popiste funkci kroku a méfitelny pozadavek.

. Urcete, jak mUlze poZadavek selhat.

. Popiste lokalni i koncovy nasledek.

. Hledejte konkrétni mechanismy a pficiny.

. Oddélte opatfeni, ktera vzniku brani, od opatfeni, ktera vadu pouze zjisti.

. Vyhodnotte prioritu a navrhnéte akce.

N O o »~ WO DN

. Po zavedeni ovéfte uc¢innost a aktualizujte analyzu.

Ocekavany vystup

Zivy zaznam vazeb funkce - selhani — nasledek — pfiina - kontroly — opatieni. Vystupem maji byt lepsi kontrolni
plan, standard prace nebo konstrukéni zména.

Priklad z vyrobniho prostredi

Krok: vakuovani silikonové formy. Funkce: odstranit bubliny pfed vytvrzenim. Selhani: bublina z(stane v blizkosti
dutiny. Nasledek: pfi odlévani vznikne nezadouci vystupek. PFi¢iny: netésnost, kratky ¢as, nevhodna viskozita
nebo znecisténi. Prevence: UdrZzba tésnéni a definovany cyklus. Detekce: vizualni kontrola formy a dlsledny first
casting.

Jak metodu vést prakticky

Zacnéte procesnim flow a ovérte jej pfimo na pracovisti. Funkce kroku musi byt vyjadfena slovesem a
poZzadavkem. Teprve potom lze smysluplné popsat, jak mlze funkce selhat. Bodovani pouZivejte az po
technickém rozhovoru, nikoli misto né;j.

Akce by méla pokud mozZno odstranit pfi¢inu nebo posilit prevenci. Pfidani dalSi vystupni kontroly mlze zlepsSit
detekci, ale nefesi, pro¢ vada vznika. Revize FMEA musi byt propojena se zménou navodek, kontrolniho planu,
udrzby a Skoleni.

Vyhody

e nuti tym popsat mechanismus vady

e propojuje navrh procesu a kontrolu

e rozliSuje prevenci a detekci

e podporuje fizeni zmeén a pfenos zkuSenosti

Omezeni

e muzZe byt casové narocna

e snadno se zméni ve statickou tabulku

e bodovani mize zastinit technicky Usudek

e 3Spatné vymezena FMEA vytvafii stovky malo uzitecnych radk
Typické uskali

Nezacinejte seznamem vad bez funkce. ,,Nalitek“ neni pficina, ale pozorovany zptsob vady nebo nasledek
pfedchoziho selhani. Tym musijasné rozlisit, co se pokazilo, pro¢ se to pokazilo a jak to pozna.
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Jak metodu kombinovat

SWIFT pomUze vybrat témata. Bow tie je vhodny pro komunikaci jednoho zavazného scénare. Ishikawa a 5 pro¢
pomohou rozpracovat nejasnou pficinu. Vystupy se promitaji do kontrolniho planu a registru rizik.
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08 Bow tie

RIiZENi BARIER

Které bariéry brani ztraté kontroly a které omezi nasledky, pokud k ni dojde?

Hlavni otazka

Typicky vstup

technické, procesni a organizacni bariéry

Typicky vystup

mezery nebo zavislosti.

Nejlépe navazuje na

Co metoda znamena

Které bariéry brani ztraté kontroly a které omezi nasledky, pokud k ni dojde?

jedno jasné definované nebezpeci a top event, realistické hrozby a nasledky, existujici

Jednostrankovy model scénare, ktery ukazuje, kde jsou bariéry, co chrani a kde existuji

SWIFT a FMEA pomohou scéndr objevit. LOPA provéfi nezavislost vrstev ochrany. Registr rizik
drzi odpovédnost a BCP fesi stav, kdy bariéry nestacily.

Bow tie zobrazuje jeden scénar jako masli. Uprostfed je top event — okamzik, kdy ztracime kontrolu nad
nebezpecim, ale kone¢ny dopad jeSté nemusi nastat. Vlevo jsou hrozby a preventivni bariéry, vpravo nasledky a

zmirAujici bariéry.

Kdy ma nejvétsi hodnotu

Hodi se pro vyznamné bezpecénostni, provozni, kvalitativni i kontinuitni scénare, u kterych je dlleZité srozumitelné
vysvétlit logiku ochrany. Je velmi uzite€ny pro porady vedeni, Skoleni a ovéfovani kritickych kontrol.

Bow tie priciny bariéry ztrata kontroly nasledky

Netésnost

O

.
Chybny ¢cas

| —

T

Kontaminace

— O

PRED UDALOSTI

Potrebné vstupy

prevence

TOP EVENT
Ztrata integrity
dutiny formy

Zjednodusené schéma metody Bow tie.

jedno jasné definované nebezpeci a top event
realistické hrozby a nasledky

existujici technické, procesni a organizacni bariéry
informace o degradaci bariér a odpovédnosti

PO UDALOSTI

Y

Nalitek

Zpozdéni

| —
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Doporuceny postup

1.

o o b~ O N

Vymezte nebezpeci a top event.

. Na levé strané urcete hrozby, které mohou top event vyvolat.

. Ke kazdé hrozbé pfifadte skutecné preventivni bariéry.

. Na pravé strané ur¢ete mozné nasledky.

. Doplnte bariéry, které omezi rozsah nebo zavaznost nasledkd.

. U kritickych bariér uréete vlastnika, vykonnostni poZadavek a zplisob ovéfovani.

Ocekavany vystup

Jednostrankovy model scénare, ktery ukazuje, kde jsou bariéry, co chrani a kde existuji mezery nebo zavislosti.

Priklad z vyrobniho prostredi

Nebezpecim je dutina silikonové formy. Top eventem je ztrata jeji integrity. Hrozbami jsou bublina, poSkozeni pfi

rozfezani a opotfebeni formy. Prevenci je odplynéni, standard rozfezani a kontrola stavu. Nasledky jsou vadné
odlitky, opravy a zpozdéni. Zmirnénim je first casting, kontrola kvality, karanténa a rozhodnuti o nové formé.

Jak metodu vést prakticky

Top event neni pfic¢ina ani kone¢ny nasledek. Je to bod ztraty kontroly. Toto rozliSeni je kliCové: pfed top eventem

pracujeme s prevenci, za nim se zmirnénim. U kazdé bariéry urCete jeji ucel, vlastnika, o¢ekavanou vykonnost,

zpusob kontroly a faktory, které ji mohou oslabit.

Diagram ma zUstat Citelny. Pokud se nevejde na jednu stranku, pravdépodobné spojuje vice top eventll nebo pfilis
mnoho detailll. Detailni dlikazy mohou byt v navazujicim registru bariér.

Vyhody

vyborné komunikuje slozity scénar
oddéluje prevenci a zmirnéni

zameérfuje pozornost na funkénost bariér
umoznuje prifadit odpovédnost

Omezeni

neni vhodny pro stovky drobnych vad
mUzZe vytvaret iluzi ochrany, pokud jsou bariéry jen formalni
sam neurcuje pravdépodobnost ani dostate¢nost ochrany

Typické uskali

Bariéra musi skuteéné prerusit cestu od hrozby k udalosti nebo od udalosti k nasledku. Skoleni &i smérnice

nejsou automaticky uc¢innou bariérou. U kazdé bariéry se ptejte, jak pozname, Ze je pfitomna a funguje.

Jak metodu kombinovat

SWIFT a FMEA pomohou scénar objevit. LOPA provéfi nezavislost vrstev ochrany. Registr rizik drzi odpovédnost a

BCP feSi stav, kdy bariéry nestacily.
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09 BIA

DOPADY PRERUSENI

Které ¢innosti musime obnovit jako prvni a jak dlouhou odstavku jesté uneseme?
Hlavni otazka Které ¢innosti musime obnovit jako prvni a jak dlouhou odstavku jesté uneseme?
Typicky vstup seznam vyrobkd, sluZeb a proces, ¢asovy profil dopad(l, smluvni a regulatorni terminy

Sefazené priority obnovy, ¢asové cile, minimalni zdroje a kritické zavislosti, které musi fesit

Typicky vystu
ypicky vystup strategie kontinuity.

BIA navazuje na strategicky pohled a registr rizik, ale jejim hlavnim vystupem jsou poZadavky

Nejlépe navazuje na .
pro BCP a strategie obnovy.

Co metoda znamena

Business Impact Analysis zkouma, jak se v ¢ase méni dopady nedostupnosti vyrobku, sluzby, ¢innosti nebo
zdroje. Nehleda primarné pficiny vypadku. Uréuje priority obnovy, ¢asové cile a minimalni Groven zdrojl
potfebnou pro pfijatelné pokracovani.

Kdy ma nejvétsi hodnotu

Je zakladnim vstupem pro business continuity. Pouziva se pro klicovou vyrobu, IT, energie, dodavatele, lidi, data,
logistiku a dalsi zdroje, jejichz nedostupnost mize ohrozit zavazky organizace.

BIA dopad se v case méni

RTO cilovy ¢as obnovy

neprijatelny dopad

Dopad na organizaci

MTPD / hranice tolerance

|
Doba pferuseni hodiny dny tydny

Zjednodusené schéma metody BIA.
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Potrebné vstupy

seznam vyrobkd, sluzeb a procest

Casovy profil dopad

smluvni a regulatorni terminy

zavislosti na lidech, technologiich, datech, materialech a dodavatelich
existujici nahradni moznosti

Doporuceny postup

1.

o 0o A O N

Urcete prioritni vyrobky a sluzby.

. Mapuijte ¢innosti a zdroje, které je podporuji.

. Posudte dopady po hodinach, dnech a tydnech.

. Stanovte maximalni tolerovanou dobu pferuseni.

. UrCete cilovy ¢as obnovy a minimalni pfijatelnou kapacitu.

. Ovérte navaznosti mezi procesy a realistickou dostupnost zdroju.

Ocekavany vystup

Sefazené priority obnovy, Casové cile, minimalni zdroje a kritické zavislosti, které musi feSit strategie kontinuity.

Priklad z vyrobniho prostredi

Pokud neni dostupny SLA tisk master(, BIA nefesi jen cenu opravy tiskarny. Zjistuje, které zakazky se zastavi, kdy

se ohrozi termin zékaznika, zda lze data odeslat na jiné pracovisté a jaké minimum lidi, materialu, dat a

naslednych operaci je nutné pro nahradni vyrobu.

Jak metodu vést prakticky

Rozhovor BIA by mél oddélit dopad nedostupnosti od pfi¢iny vypadku. Ptejte se, co se stane po ¢tyfech hodinach,
jednom dni, tfech dnech a tydnu. Sledujte zakaznika, bezpecnost, legislativu, finance, povést, zasoby a navazné

procesy. Rozdilné ¢asové profily jsou divodem pro rozdilné priority obnovy.

Vyhody

preklada technicky vypadek do dopadu na podnikani
pomaha rozhodnout pofadi obnovy

odhaluje skryté zavislosti

dava BCP meéfitelné cile

Omezeni

odpoveédi mohou byt politické nebo optimistické
bez dat se ¢asy snadno hadaji
BIA sama nevytvari nahradni feSeni

Typické uskali

RTO neni prani typu ,,co nejdfive“. Musi byt odvozeno od tolerance dopadu a ovéfeno proti skuteCnym
moznostem. Pokud obnova trva déle, nez organizace unese, vznika konkrétni mezera k feseni.
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Jak metodu kombinovat

BIA navazuje na strategicky pohled a registr rizik, ale jejim hlavnim vystupem jsou pozadavky pro BCP a strategie
obnovy.
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10 BCP

KONTINUITA A OBNOVA

Co konkrétné udélame, kdyz dtlezita ¢innost nebo zdroj pfestane byt dostupny?
Hlavni otazka Co konkrétné udélame, kdyz dllezita ¢innost nebo zdroj pfestane byt dostupny?
Typicky vstup priority a ¢asy z BIA, konkrétni spoustéce aktivace, role, kontakty a rozhodovaci pravomoci

PouZitelny scénar reakce s rolemi, kontakty, rozhodovacimi body, ndhradnimi postupy,

Typicky vystu
ypicky vystup potfebnymi zdroji a kroky obnovy.

BIA stanovi, co a kdy musi byt obnoveno. Registr rizik drzi oteviené mezery. Bow tie a

Nejlépe navazuje na v e s woxx N
scénarové metody pomahaji uréit spoustéce a preventivni ochrany.

Co metoda znamena

Business Continuity Plan je prakticky plan aktivace, reakce, nahradniho fungovani a navratu do standardniho
provozu. Navazuje na BIA. Dobry BCP nepopisuje kazdou myslitelnou pfi€inu, ale pfipravuje organizaci na ztratu
dulezitého zdroje nebo schopnosti.

Kdy ma nejvétsi hodnotu

Pouziva se pro vypadek vyroby, IT, energii, budovy, klicovych lidi, dodavatelll, dat, dopravy nebo jiné kritické
zavislosti. Musi byt dostupny i tehdy, kdyz bézné systémy nefunguiji.
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BCP jako provozni schopnost

Pripravit

Poucit se Aktivovat
ROLE KONTAKTY \
ZDROJE SCENARE

/ Obnovit Pokracovat

Plan bez vlastnika, dostupné kopie a cviceni je pouze dokument.

Zjednodusené schéma metody BCP.

Potrebné vstupy

priority a ¢asy z BIA

konkrétni spoustéce aktivace

role, kontakty a rozhodovaci pravomoci
nahradni kapacity a dodavatelé
komunikacni scénare

postupy ochrany rozpracované vyroby a dat

Doporuceny postup

1.

o o b W N

Definujte, kdo a podle ¢eho plan aktivuje.

. Urcete prvni kroky pro ochranu lidi, produktu, dat a ddkaz(.
. Stanovte role, zastupitelnost a komunika¢ni kanaly.

. Popiste realistické varianty nahradniho provozu.

. UrCete navrat, kontrolu kvality a uvolnéni provozu.

. Plan pravidelné procvicujte a aktualizujte podle zjisténi.
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Ocekavany vystup

Pouzitelny scénar reakce s rolemi, kontakty, rozhodovacimi body, ndhradnimi postupy, potfebnymi zdroji a kroky
obnovy.

Priklad z vyrobniho prostredi

Pri vypadku klicového 3D tisku mlzZe plan nabidnout vice variant: pfesun dat a vyroby na jiné pracovisté, docasny
pfimy tisk finalnich dil(l, zménu poradi zakazek, servisni zasah nebo dohodu se zdkaznikem. Soucasti je ochrana
rozpracovanych dil& a kontrola po obnoveni.

Jak metodu vést prakticky

Plan organizujte podle prvnich rozhodnuti a roli, ne podle dlouhého popisu rizik. Prvni stranka ma odpovédét, kdo
plan aktivuje, koho kontaktovat, co chranit a jaké varianty jsou dostupné. Kontakty, dodavatelé a technické
pfedpoklady pravidelné ovéfujte.

Cviceni mlze zacit jednoduchym stolnim scénafem. Tym dostava postupné nové informace a zaznamenava
rozhodnuti, nejasnosti a chybéjici zdroje. Cilem neni dokazat, ze plan funguje, ale bezpecné objevit, kde
nefunguje.

Vyhody

e zkracuje ¢as rozhodovani pod tlakem

e vyjasnuje role a komunikaci

e chrani zakaznika a rozpracovanou vyrobu

e umoziuje pfipravit vice realistickych variant

Omezeni

e bezcviCenirychle zastara
e  prili§ podrobny plan se pfi krizi Spatné pouziva
e papirovy plan nemusi odpovidat skute¢né kapacité

Typické uskali

X 6

BCP neni seznam telefon(l ani obecna véta ,,pouZijeme nahradni pracovisté“. U kazdého feseni ovérte kapacitu,
kompatibilitu dat, dopravu, kvalitu, schvaleni zakaznika a dobu aktivace.

Jak metodu kombinovat

BIA stanovi, co a kdy musi byt obnoveno. Registr rizik drzi oteviené mezery. Bow tie a scénarové metody pomahaji
urcit spoustéce a preventivni ochrany.
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11 HAZOP

Co se stane, kdyz se dtilezity parametr odchyli od zaméru?

Hlavni otazka

Typicky vstup

Typicky vystup

Nejlépe navazuje na

Co se stane, kdyzZ se dulezity parametr odchyli od zaméru?

technologicka schémata a procesni zamér, seznam uzli nebo krokd, parametry a dovolené
rozsahy

Tabulka odchylek, pfi¢in, nasledkd, ochran a doporuceni pro kazdy analyzovany uzel.

Vyznamné scénéare lze zobrazit Bow tie, kvantifikovat FTA ¢i LOPA a opatfeni pfenést do
registru.

Co metoda znamena

HAZOP je tymova metoda pro systematické zkoumani odchylek od navrhového nebo provozniho zaméru.

Kombinuje parametr s vodicim slovem, napfiklad zadny pritok, vy$si teplota, nizsi tlak, opacny smér nebo pozdni

provedeni, a zkouma pficiny, nasledky a ochrany.

Kdy ma nejvétsi hodnotu

Nejvétsi hodnotu ma u slozitych technologickych, chemickych a energetickych procest(, kde jsou dUlezité

fyzikalni parametry a jejich vzajemné vazby. Lze ji pfizplsobit i postuplm a davkovym operacim.

Potrebné vstupy

e technologicka schémata a procesni zamér

e seznam uzll nebo krok

e parametry a dovolené rozsahy

e multidisciplinarni tym

e vodicislova

Doporuceny postup

1. Rozdélte systém na uzly.

o 0 A O N

. U kazdého uzlu potvrdte zamér.

. Kombinujte parametry s vodicimi slovy.

. UrCete mozné pficiny a nasledky odchylky.

. Zhodnotte existujici ochrany a doporucte akce.

. Zaznamenejte predpoklady a navaznosti.

Ocekavany vystup

Tabulka odchylek, pfi¢in, nasledk(l, ochran a doporuceni pro kazdy analyzovany uzel.
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Priklad z vyrobniho prostredi

Parametr tlak, vodici slovo méné: vakuova komora nedosahne potfebného podtlaku. Pfi¢iny mohou byt
netésnost, znecisténa tésnici plocha nebo vykon vyvévy. Nasledkem mUze byt nedostate¢né odplynéni a vada
formy.

Vyhody

e velmisystematicka
e odhaluje kombinace procesnich odchylek
e vhodna pro slozité technologie

Omezeni

e Casove aodborné naro¢na
e vyzaduje kvalitni technické podklady
e projednoduché procesy mlzZe byt nepfimérena

Typické uskali

Vodici slova nejsou cilem. Maji vyvolat smysluplnou odchylku od konkrétniho procesniho zameéru. Bez dobrého
vedouciho studie vznika mnoho nerealnych kombinaci.

Jak metodu kombinovat

Vyznamné scénare lze zobrazit Bow tie, kvantifikovat FTA i LOPA a opatfeni pfenést do registru.
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12 FTA

STROM PRICIN

Jaké kombinace dilé¢ich selhani mohou zpUlisobit jednu nezadouci vrcholovou udalost?
Hlavni otazka Jaké kombinace dil¢ich selhani mohou zpUsobit jednu nezadouci vrcholovou udélost?

jednoznacny top event a hranice systému, architektura a funkce systému, zptsoby selhani

Typicky vstu
ypicky - komponent a lidskych ¢innosti

Graficky strom pfi¢in a kombinaci, seznam kritickych cest a pfipadné odhad

Typicky vyst
ypicky vystup pravdépodobnosti top eventu.

FMEA postupuje spiSe zdola nahoru od zpGsobu selhani, FTA shora dold od nezadouci

Nejlépe navazuje na i ) .. L o, .
udalosti. ETA pokracuje od iniciacni udalosti k nasledkiim.

Co metoda znamena

Fault Tree Analysis je deduktivni metoda. Zacina presné definovanym top eventem a pomoci logickych bran AND
a OR jej rozklada na bezprostiedni pfiCiny, jejich pFiciny a zakladni udalosti. Lze ji pouzit kvalitativné i
kvantitativné.

Kdy ma nejvétsi hodnotu

Je vhodna pro technické systémy, spolehlivost zafizeni, bezpecnostni funkce a situace, kdy potfebujeme
pochopit kombinace pfi¢in vedouci k jednomu kritickému selhani.

FTA ptame se proc ETA ptame se co bude dal

TOP EVENT INICIACNI UDALOST
vadny odlitek vypadek vakuovani
o l
[ vada formy ’L chyba smési ’[ chyba liti J
ochrana uspéje ochrana selze
maly dopad velky dopad

Od nésledku k pri¢inédm 0Od udalosti k moznym konctim

Zjednodusené schéma metody FTA.

Potrebné vstupy

e jednoznacny top event a hranice systému
e architektura a funkce systému
e zpUsoby selhani komponent a lidskych ¢innosti
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pfipadné pravdépodobnosti zakladnich udalosti

Doporuceny postup

1.

o o b~ W N

Definujte top event véetné podminek.

. UrCete jeho bezprostfedni pficiny.

. Pouzijte logické brany podle toho, zda staci jedna nebo je nutna kombinace.
. Pokracujte k zakladnim udalostem.

. Zkontrolujte spolec¢né pfriciny a zavislosti.

. UrCete minimalni kritické kombinace a pfipadné vypoctéte pravdépodobnost.

Ocekavany vystup

Graficky strom pfi¢in a kombinaci, seznam kritickych cest a pfipadné odhad pravdépodobnosti top eventu.

Priklad z vyrobniho prostredi

Top eventem mUzZe byt ,odlitek s nepfijatelnou dutinou®. Strom rozlisi vadu silikonové formy, chybu smési a
chybu odlévani; dale rozlozi vadu formy na bublinu, poskozeni pfi fezani nebo opotiebeni.

Vyhody

ukazuje logické kombinace pficin
odhaluje spole¢né slabiny
umoznuje kvantifikaci

Omezeni

zamérfuje se na jeden top event
strom mUze rychle narUst
nekvalitni data davaji zdanlivé pfesny vysledek

Typické uskali

Top event musi byt méfitelny a mit jasné hranice. Nezapomente na zavislosti: dvé bariéry napajené ze stejného
zdroje nejsou skute¢né nezavislé.

Jak metodu kombinovat

FMEA postupuje spiSe zdola nahoru od zpUsob( selhani, FTA shora dolll od neZzadouci udalosti. ETA pokracuje od
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13 ETA

Jak se muze situace po iniciaéni udalosti dale vyvijet?

Hlavni otazka Jak se miZe situace po inicia¢ni udalosti dale vyvijet?

Typicky vstup inicia¢ni udalost, pofadi ochrannych nebo reakénich funkci, mozné Gspéchy a selhani

Strom moznych prabéhd udalosti, koncovych stav( a faktor(, které rozhoduji o zavaznosti

Typicky vystup dopadu

. . FTA vysvétluje selhani jednotlivych uzld ETA. Bow tie nabizi jednodu$si komunikaéni pohled
Nejlépe navazuje na | L |
na hrozby, udalost, bariéry a nasledky.

Co metoda znamena

Event Tree Analysis je induktivni scénafova metoda. Zacina iniciacni udalosti a vétvi dalsi vyvoj podle toho, zda
jednotlivé ochranné funkce uspéji nebo selzou. Kazda cesta kon¢i konkrétnim nasledkem.

Kdy ma nejvétsi hodnotu

Hodi se pro bezpecnostni a provozni scénare, reakci systému po poruse, havarijni planovani a analyzu moznosti,
kdy stejna pocatecni udalost mlze skondit rlizné zavazné.

Potrebné vstupy

e iniciacniudalost

e poradiochrannych nebo reakénich funkci
e mozné uspéchy a selhani

e pfipadné pravdépodobnosti vétvi

Doporuceny postup

1. Definujte iniciaéni udalost.

2. Seradte kliCové ochrany v casovém nebo logickém poradi.
3. Pro kazdou ochranu vytvofte vétev uspéchu a selhani.

4. Popiste koncové nasledky.
5

. Ovérte zavislosti a pfipadné spocitejte pravdépodobnosti cest.

Ocekavany vystup

Strom moznych priibéhl udalosti, koncovych stavd a faktor(, které rozhoduji o zavaznosti dopadu.

Priklad z vyrobniho prostredi

Iniciacni udalost: vypadek napajeni béhem SLA tisku. Vétve mohou sledovat, zda pfevezme zatéz UPS, zda je
napajeni obnoveno vEas, zda je ru¢né obnovena klimatizace a zda lze tisk dokoncit bez ztraty kvality.

Vyhody

e ukazuje vice moznych konct
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e zd0raznuje ulohu ochrannych funkci
e |ze propojit s pravdépodobnostmi
Omezeni

e pocetvétvi rychle roste
e poradiochran musi odpovidat realité
e  zavislosti mohou byt skryté

Typické uskali
ETA nesmi pfedpokladat, ze kazda ochrana je nezavisla. Spolecny vypadek energie, komunikace nebo lidského

zdroje maze zneplatnit nékolik vétvi soucasné.

Jak metodu kombinovat

FTA vysvétluje selhani jednotlivych uzl( ETA. Bow tie nabizi jednodus$si komunikacni pohled na hrozby, udalost,
bariéry a nasledky.
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14 LOPA

VRSTVY OCHRANY

Snizuji nase nezavislé vrstvy ochrany riziko na pfijatelnou uroven?
Hlavni otazka SniZuji nase nezavislé vrstvy ochrany riziko na pfijatelnou troven?
Typicky vstup jednoznacny scénar a nasledek, ¢etnost iniciacni udalosti, nezavislé vrstvy ochrany

Transparentni odhad zbytkového rizika a dokumentované zddvodnéni, které bariéry byly

Typicky vystu
ypicky vystup uznany jako nezavislé ochranné vrstvy.

Bow tie nejprve vizualizuje bariéry. LOPA pak u vybraného scénare provéruje, zda jsou

Nejlépe navazuje na . (s
dostateCné a nezavislé.

Co metoda znamena

Layers of Protection Analysis je semikvantitativni metoda pouzivana zejména v procesni bezpecnosti. Zacina

Vyslednou ¢etnost porovnava s tolerovatelnym kritériem.

Kdy ma nejvétsi hodnotu

Je vhodna pro vyznamné scénare, u nichz nestaci pouze kvalitativné vyjmenovat bariéry, ale plna kvantitativni
analyza by byla nepfimérena. Nejlépe funguje s dobfe definovanymi technickymi ochrannymi funkcemi.

LOPA nezavislé vrstvy ochrany

Dopad mimo organizaci a zakaznika
Havarijni a krizova reakce
Fyzicka nebo technicka ochrana

Alarm a zasah obsluhy

a 7 ;
y4 u

Sila LOPA nenfi v poctu bariér, ale v ovéreni jejich skutecné nezavislosti.

Zjednodusené schéma metody LOPA.
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Potrebné vstupy

jednoznacny scénar a nasledek

cetnost iniciaCni udalosti

nezavislé vrstvy ochrany

odhad pravdépodobnosti selhani vrstvy na pozadavek
kritérium pfijatelnosti

Doporuceny postup

1. Vyberte scénar s jednim iniciacnim déjem a nasledkem.

2. Stanovte Cetnostiniciacni udalosti.

3. Identifikujte vrstvy, které spliuji podminky nezavislosti, specificnosti a ovéfitelnosti.
4. Prifadte jim konzervativni redukéni faktor.

5. Vypocitejte zbytkovou ¢etnost a porovnejte ji s kritériem.

6. Navrhnéte dal$i nezavislou ochranu, pokud mezera z(stava.

Ocekavany vystup

Transparentni odhad zbytkového rizika a dokumentované zdlvodnéni, které bariéry byly uznany jako nezavislé

ochranné vrstvy.

Priklad z vyrobniho prostredi

U scénare nedostate¢ného vakua nelze jako tfi nezavislé vrstvy pocitat pokyn v navodce, zkuSenost operatora a

vizualni sledovani stejného manometru. Mohou selhat spole¢né. NezavislejSi ochranou by mohl byt samostatny
alarm, blokovani cyklu nebo nasledna kontrola s jinym principem.

Vyhody

ovéfuje skute€nou nezavislost ochran
je transparentnéjsi nez pouhé barevné skore
pomaha odhalit spole¢né pficiny

Omezeni

vyzaduje data a odborny Usudek
neni uréena pro kazdé bézné procesni riziko
redukéni faktory mohou byt nejisté

Typické uskali

Nejcastéjsi chybou je zapocitat jako nezavislou vrstvu cokoli, co je v procesu pfitomné. Vrstva musi byt specificka

pro scénar, nezavisla na iniciani udalosti i ostatnich vrstvach a pravidelné ovéfovana.

Jak metodu kombinovat

Bow tie nejprve vizualizuje bariéry. LOPA pak u vybraného scénare provéfuje, zda jsou dostate¢né a nezavislé.
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15 Ishikawa a 5 proc¢

HLEDANI PRIiCIN

Jaké mozné priciny problém ma a ktera z nich je skutec¢né korenova?

Hlavni otazka

Typicky vstup

Typicky vystup

Nejlépe navazuje na

Jaké mozné pficiny problém ma a kterd z nich je skute¢né kofenova?

pfesna definice problému, ¢asova osa a fakta, vzorky, méfeni a zdznamy

Mapa hypotéz, potvrzena pfi¢inna cesta a opatfeni zamérena na mechanismus vzniku, nikoli
pouze na symptom.

Vysledek doplfiuje FMEA a m(ze ménit bariéry v Bow tie. Opatfeni se sleduji v registru rizik
nebo systému napravnych opatfeni.

Co metoda znamena

Ishikaw(lv diagram pomaha tymu vytvofit strukturovany prehled moznych pfic¢in problému, ¢asto v kategoriich
lidé, stroje, material, metoda, méreni a prostfedi. Technika 5 pro¢ nasledné rozviji konkrétni pfi¢innou vétev

otazkou, pro¢ k ni doslo.

Kdy ma nejvétsi hodnotu

Pouziva se po neshodé, reklamaci, poruse nebo opakovaném problému. M(Ze také pomoci rozpracovat nejasnou

pfi¢inu z FMEA, ale sama neni dikazem kofenové pficiny.

7

Ishikawa mozné priciny problému

NALITEK

NA ODLITKU

- \ ) \Materiél \
/ N /P B /

Diagram nabizi hypotézy. Kofenovou pfi¢inu musi potvrdit diikaz.

Metoda

ZjednoduSené schéma metody Ishikawa a 5 proc.

Potrebné vstupy

pfesna definice problému
Casova osa a fakta
vzorky, méfeni a zaznamy
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o lidé, ktefi proces znaiji

Doporuceny postup

1. PopiSte problém meéfitelné a bez predcasné pficiny.

. Vytvorte kategorie moznych pficin.

. Sbirejte hypotézy a vazby.

. U vyznamnych vétvi se ptejte pro¢ do Urovné, kterou lze ovlivnit.

. Hypotézy potvrdte nebo vyvracejte dlikazy.

o o b~ W N

. UrCete ndpravna opatfeni a ovéfte neopakovani.

Ocekavany vystup

Mapa hypotéz, potvrzena pfi¢inna cesta a opatfeni zamérena na mechanismus vzniku, nikoli pouze na symptom.

Priklad z vyrobniho prostredi

Problém: na odlitku je vystupek. Ishikawa nabidne mozné pficiny ve formé, smési, vakuovani, kontrole a
manipulaci. Pét pro¢ mlzZe rozvinout vétev netésnosti az k necisté tésnici ploSe, nedostatecnému standardu ¢i
chybéjicimu ovéreni.

Vyhody

e jednoducha avizualni

e podporuje tymovou analyzu

e  brani pfili§ rychlému obvinéni ¢loveka

Omezeni

e vytvafi hypotézy, ne dlikazy

e pétotazek neni povinny pocet

e linearni pro¢ mlzZe pfehlédnout vice pficin

Typické uskali

Vyrok ,,operator nedodrzel postup“ obvykle neni kone¢na pficina. Ptejte se, zda byl postup proveditelny, znamy,
dostupny, kontrolovany a zda systém umoznil chybu odhalit.
Jak metodu kombinovat

Vysledek dopliiuje FMEA a mize ménit bariéry v Bow tie. Opatfeni se sleduji v registru rizik nebo systému
napravnych opatfeni.
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16 HACCP

KRITICKE KONTROLNi BODY

Ve kterych bodech musime udrzet nebezpeci pod kontrolou a jak pozname ztratu

fizeni?

Hlavni otazka

Typicky vstup

Typicky vystup

Nejlépe navazuje na

procesni diagram, identifikovana nebezpeci, preventivni opatieni

Plan kritickych bodU s limity, monitoringem, reakci, ovéfovanim a zaznamy.

Ve kterych bodech musime udrzet nebezpeci pod kontrolou a jak pozndme ztratu fizeni?

Logika kritickych limit( se doplriuje s FMEA, HAZOP a Bow tie. Odpovédnosti a odchylky lze

fidit v registru rizik.

Co metoda znamena

HACCP je systém analyzy nebezpeci a kritickych kontrolnich bod( vytvoreny pro bezpeénost potravin. Jeho logika
je vSak didakticky cennd i jinde: identifikovat nebezpeci, urcit body zasadni pro jeho fizeni, stanovit kritické limity,
monitorovat je a pfipravit napravnou reakci.

Kdy ma nejvétsi hodnotu

Primarné patfi do potravinarstvi a pfibuznych regulovanych oblasti. Mimo né lze pouzit princip kritického
kontrolniho bodu, ale neni vhodné tvrdit, Ze organizace zavadi HACCP bez splnéni celého oborového systému.

Potrebné vstupy

procesni diagram
identifikovana nebezpeci
preventivni opatfeni
méfitelné kritické limity
zpUsob monitorovani a reakce

Doporuceny postup

1.

N O OO A WO DN

Provedte analyzu nebezpedi.

. UrCete kritické kontrolni body.

. Stanovte kritické limity.

. Zavedte monitorovani.

. UrCete napravnou reakci pfi ztraté kontroly.
. Ovéfujte uc¢innost systému.

. Udrzujte potfebné zaznamy.

Ocekavany vystup

Plan kritickych bod0 s limity, monitoringem, reakci, ovéfovanim a zaznamy.
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Priklad z vyrobniho prostredi

Analogicky lze uvazovat o minimalnim podtlaku nebo potvrzeném poméru dvouslozkové smeési. Pokud je
parametr skutec¢né kriticky pro pfijatelnost vyrobku, musi byt definovano, jak se méfi, co je limit a co se stane pfi
jeho prekroceni.

Vyhody

e propojuje limit, monitoring a reakci

e zdUraznuje ovérovani ucinnosti

e zameéfuje se na nékolik rozhodujicich bodt

Omezeni

e oboroveé specificky ptvod

e ne kazdy kontrolni bod je kriticky

e mimo potravinarstvi je vhodné;jsSi mluvit o pfevzeti principu

Typické uskali

Za kriticky bod nelze oznacit kazdou kontrolu. Pokud je vSe kritické, neni kritické nic. Bod musi mit jasnou vazbu

na vyznamné nebezpedi a ztratu kontroly.

Jak metodu kombinovat

Logika kritickych limit( se dopliiuje s FMEA, HAZOP a Bow tie. Odpovédnosti a odchylky lze fidit v registru rizik.
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Jak sest hlavnich metod spojit do jednoho postupu

Jakou otazku potrebujeme zodpovédét

Rozsifit pohled Objevit scénare Rozebrat selhani Provérit bariéry Ridit priority Pripravit obnovu
swoT ™ What if ™ FMEA ™ Bow tie ™ Registrrizik "] BIA
PESTLE SWIFT HAZOP * FTA * ETA LOPA « HACCP Matice rizik BCP

Metody se nenahrazuji. Kazda resi jinou ¢ast rozhodovani.

Prakticka cesta od objeveni scénare k pripravenosti na obnovu.

SWIFT objevi

Tym systematicky projde proces a vytvori realistické scénare.

FMEA rozebere

U vyznamnych krok0 propoji funkci, vadu, nasledek, pfi¢inu a kontroly.

Bow tie ukaze bariéry

Pro kriticky scénar oddéli prevenci pred ztratou kontroly a zmirnéni nasledk.

Registr a matice ridi

Prifadi vlastnika, prioritu, opatfeni, termin a ovéfeni u¢innosti.

BIA stanovi potrebu obnovy

Uréi, jak rychle roste dopad vypadku a co musi byt obnoveno jako prvni.

BCP pripravi reakci

Prevede pozadavky do roli, variant, komunikace, zdroj( a cvi¢eni.

Spolec¢ny vyrobni priklad

Na polyuretanovém odlitku se objevi nezadouci vystupek. Kontrola zjisti, ze kopiruje dutinu v silikonové formé.
Samotné odstranéni vystupku je oprava vyrobku, nikoli fizeni rizika. Nastroje pomahaji postupné rozsifit otazku:

e  SWIFT hled4, co vSechno muzZe pfi pfipravé a pouzivani formy probéhnout jinak.

e FMEA propoji bublinu, poSkozeni nebo opotifebeni formy s nasledkem a sou¢asnymi kontrolami.

e Bowtie ukaze preventivni bariéry pred ztratou integrity formy a zmirnéni po ni.

e Registr a matice urci vlastnika, prioritu, akce a ovéreni ucinnosti.

e BIlA posoudi, jaky dopad ma nedostupnost vyroby nové formy nebo klicového zafizeni v ¢ase.

e BCP pripravi variantu pro delsi vypadek: jinou kapacitu, zménu poradi zakazek, externi vyrobu nebo
komunikaci nového terminu.
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Nejcastéjsi chyby napri¢ metodami

Nastroj je cilem

Tym vyplni formular, ale neni jasné, jaké rozhodnuti ma vysledek podpofit.

Obecna témata misto scénaru

Polozky jako lidé, kvalita nebo IT nelze smysluplné hodnotit bez pficiny, udalosti a dopadu.

Kontrola na papire je povazovana za bariéru

Existence instrukce nedokazuje jeji dostupnost, proveditelnost ani u¢innost.

Vice detekce je vydavano za prevenci

Kontrola mUze zachytit vadu, ale nemusi sniZit pravdépodobnost jejiho vzniku.

Skore nahrazuje usudek

Cislo poméaha porovnavat, ale nemUize vysvétlit mechanismus ani etickou nepfijatelnost nékterych nasledkd.

Akce se uzavira splnénim ukolu

Opatfenije Ucinné teprve tehdy, kdyZ mame dlkaz o zméné rizika.

Analyza se neaktualizuje

Zmeéna materialu, stroje, dodavatele, pozadavku nebo zkuSenosti z incidentu musi vést k revizi.

Jak zacit v malé nebo stredni vyrobni organizaci

1. Vyberte jeden realny proces nebo vyznamny scénaf, nikoli cely podnik najednou.
. Sestavte maly tym z technologie, vyroby, kvality, udrzby a vedeni procesu.

. Pouzijte SWIFT pro rychlé objeveni scénarl a vyberte dva nebo tfi vyznamné.

. Jeden procesni scénar rozpracujte FMEA a jeden kriticky scénar zobrazte Bow tie.
. ZaloZte jednoduchy registr s vlastnikem, terminem a ovéfenim uc¢innosti.

. Pro klicové vypadky provedte zakladni BIA a pfipravte stru¢ny BCP.

N O o »~» WO DN

. Po tfech mésicich vyhodnotte, které vystupy skute¢né pomohly rozhodovani, a systém upravte.

Zaver
Vyspélost fizeni rizik se nepozna podle poctu tabulek ani podle slozitosti pouzité metody. Pozna se podle toho,

zda organizace umi v€as pojmenovat nejistotu, porozumeét mechanismu problému, vytvofit a udrzovat u¢inné
bariéry, prifadit odpovédnost a pfipravit se na situaci, kdy prevence nestaci.

Zacnéte otazkou, kterou potfebujete zodpovédeét. Zvolte nejjednodussi metodu, ktera poskytne dostatec¢né
spolehlivy podklad pro rozhodnuti. A vysledek vzdy pfevedte do konkrétniho vlastnika, opatfeni a ovéreni
ucinnosti.

Potiebujete nékterou z metod pouzit na konkrétni vyrobni nebo podnikovy proces? Poriz.eu nabizi Uvodni
Skoleni, specializovana Skoleni a praktické workshopy s vytvofenim prvni realné analyzy. Vice na poriz.eu.
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Normy a metodické zdroje

Prehled vychazi z obecné uznavanych principl fizeni rizik, spolehlivosti, procesni bezpecnosti a kontinuity. PFi
formalnim zavadéni vzdy ovérte aktualni vydani pfislusné normy a oborové pozadavky.

1ISO 31000:2018 Risk management — Guidelines. Zastfesujici principy, rémec a proces fizeni
rizik.
IEC 31010:2019 Risk management — Risk assessment techniques. Pfehled a volba technik

posuzovani rizik.

IEC 60812:2018 Failure modes and effects analysis FMEA and FMECA.
IEC 61882:2016 Hazard and operability studies HAZOP studies — Application guide.
1SO 22301:2019 Security and resilience — Business continuity management systems —

Requirements.

ISO/TS 22317:2021 Business continuity management systems — Guidelines for business impact
analysis.
ISO/TS 22332:2021 Business continuity management systems — Guidelines for developing

business continuity plans and procedures.

Codex Alimentarius CXC 1-1969 General Principles of Food Hygiene, véetné sedmi principt HACCP.
NASA Fault Tree Handbook a PRA guidance Metodické zdroje pro FTA, ETA a pravdépodobnostni analyzu rizik.
UK Health and Safety Executive Metodické materialy k bariéram, Bow tie a fizeni zavaznych rizik.
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